CURRICULUM VITAE

Informazioni personali:

- **Nome/Cognome:** Giovanni Gasparini

- *E-mail/Cell.:** giogasparini20@gmail.com / 3498780797
- *Nazionalita:** Italiana

- *Data di nascita:** 20/07/1997

Istruzione e formazione:
- **Laurea magistrale:*™

- Intelligence e Sicurezza (Link Campus University, Roma,
10/2020-02/2023)
- **Laurea triennale:*

- Scienze Politiche, Sociali e Internazionali (Universita di Bologna,
2017-2020)
- **Maturita scientifica:**

- Liceo Dante Alighieri (A.S. 2016)

Esperienze lavorative:

- Cybersecurity Senior Associate/Senior Consultant at PWC ltaly
(10/2023-Attuale):

*Security Analyst - SOC support L1/L2;

*Security Operations;

*Post Incident Review;

*Incident Response Retaining;

*Managed Cyber Defence (SOAR & XDR);

*Cyber Threat intelligence & Threat hunting;

*Table Top exercise - Incident simulation;

*Third Party Audit;

*Cybersecurity Technical Specifications, Compliance & Governance;
«Incident response and threat intelligence competence center;

- Cybersecurity Associate/Consultant at PWC ltaly (02/2022-10/2023)
- Cyber Security Analyst Trainee at AlfaGroup, Roma (11/2021-3/2022)

- **Consulenza:**
- Servizi di consulenza per Unione dei Comuni del Distretto Ceramico
(05/2019-Attuale)

- *Media:**
- Contributor "Termometro Politico" (09/2020-5/2021)
- Campaign Manager (02/2019 — 02/2020)

- **Scuola calcio:**
- Assistente Allenatore (06/2017 - 03/2019)

- **Settore siderurgico ed elettronico:**

- Addetto alla gestione di magazzino e manodopera (09/2016 —
09/2017)
Formazione (corsi e training):

+ corso “1° laboratorio Analisi Intelligence” promosso dal CISINT e
tenuto da Mirko Lapi 11\2020

« corso “Prevenzione da attacchi di ingegneria sociale” promosso da
"Proteggimi” (Mirko Lapi) 11\2020

« corso “Digital Forensic Incident Response: the Divide and Conquer
Process” (Basis Technology, 5\2021)

« corso "Penetration Testing, Incident Response and Forensics” (IBM,
1\2021)

+ corso “Elementi di Intelligenza Artificiale" (University of Helsinki,
12\2020)

+ corso “Spionaggio e controspionaggio economico e scientifico-
tecnologico: il ruolo dei servizi d’intelligence nella guerra economica
globale” (Istituto Gino Germani di Scienze Sociali e Studi Strategici,
12\2020)

+ corso “Anti Kidnap & Hostage Awareness training” (STAM Strategic &
Partners Group Itd, 12\2020)

+ corso “Basics of Network Security” (Coventry University 2020)
+ corso “Ethical Hacking: an introduction (Institute of Coding 2020)
« corso “Cybersecurity Landscape” (Coventry University 2020)

+ corso “Ransomware Countermeasures” (LinkedIn 11\2020)

all’interno dell’insegnamento “Intelligence e Sicurezza nell’era digitale”
(LM62 LCU) ho avuto I'opportunita di seguire un corso “Cyber Threat
Intelligence” offerto da Leonardo S.p.A.

«+ corso “Foundations of Threat Hunting” (Purple Academy by Picus
Security) 1CPE 6Aug2021

« corso “Beginner’s Guide to Endpoint Detection and Response” (Purple
Academy by Picus Security) 1CPE 7Aug2021

.

“Seasonal School Cybersecurity” by Scuola Superiore Sant’Anna Pisa
with CINI and IMT Lucca, curriculum informatico-ingegneristico,
20-25\09\2021

+ corso “Fundamentals of Modern Log Management Practices” (Purple
Academy by Picus Security) 1CPE 16Dec2021

= corso “Maltego Essentials” 16Dec2021

- corso “Digital Forensics Essentials (D|FE)” (EC-Council and CodeRed)
29\12\2021. Course Outline:

. Computer Forensics Fundamentals

. Computer Forensics Investigation Process
. Understanding Hard Disks and File Systems
. Data Acquisition and Duplication

. Defeating Anti-forensics Techniques

. Windows Forensics

. Linux and Mac Forensics

. Network Forensics

. Investigating Web Attacks

. Dark Web Forensics

. Investigating Email Crimes

. Malware Forensics

« corso “Certified Professional Threat Hunter (CPTH)*” (Cybersecurity
Up) 03\01\2022

« corso “Certified Incident Handling Engineer”*(Quickstart) 2\07\2022

.

training pathway “Blue Team Junior Analyst” (Security Blue Team)
Outline:

. Open Source Intelligence
. Digital Forensics

. Vulnerability Management
. Darkweb Operations

. Threat Hunting

. Network Analysis

« “PwC Cybersecurity Virtual Case Experience” (Forage, Feb2022)

« learning pathway “Jr Penetration Tester” (TryHackMe, Feb2022)

.

Ethical Hacker Italiani “la miglior difesa & I’attacco” Blue Team Course
(Sept2022)

Competenze:

- Social Network, pacchetto Office, elaborazione informazioni, team-
work, strategia, marketing, OSINT, public speaking, analisi intelligence.
- **Cybersecurity tools:**

- Wireshark, Nmap, Maltego, Splunk, Redline & Mandiant I0C, Azure,
Microsoft Defender 365, Crowdstrike, Libraesva etc.
- *Training Platform’s:*

- TryHackMe, Blue Team Labs Online, Cyberdefenders.org, Let’sDefend.

Competenze linguistiche:

- **Italiano:** Lingua madre

- *Inglese:** B2 (Certificato di Achievement da Kaplan International
College London)

- **Spagnolo:** A2



